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1. Ausgangslage

Der Verband der Aargauer Gemeindeschreiberinnen und Gemeindeschreiber (AAG), der Verband
Finanzfachleute Aargauer Gemeinden (FAG) sowie der Fachverband ICT Verantwortliche Aargauer
Gemeinden (VIA) haben im Austausch mit der kantonalen Verwaltung im Rahmen der Anhérung zum
kantonalen Informationssicherheitsgesetz (InfoSiG) den Wunsch nach Unterstiitzung gedussert. Zum
einen wiinschen sie mit Blick auf die Budgetrunde fur das Jahr 2026 Anhaltspunkte zur Einordnung
der Aufwéande beziglich des InfoSiG zu erhalten. Zum anderen bitten sie um Unterstitzung bei der
Umsetzung der Informationssicherheit, insbesondere fir kleinere Gemeinden ohne eigene ICT-Fach-
personen.

In den vergangenen Jahren haben die Risiken im Bereich der Informationssicherheit und dem Daten-
schutz in der Verwaltung (Bund, Kantone, Gemeinden) stark zugenommen. Zwar schafft der ver-
mehrte Einsatz von vernetzten Informatikmitteln Effizienzen, bietet jedoch Cyber-Kriminellen die
Mdglichkeit, Schwachstellen in Systemen auszunutzen.

Der Bund hat mit dem Inkrafttreten des Informationssicherheitsgesetz (ISG) am 1. Januar 2024 sei-
nen eigenen Schutz definiert und mittels Nationaler Cyber Strategie (NCS) das Erfordernis einer digi-
talen Resilienz fir die kritische Infrastrukturen? vorgegeben. Offentliche Verwaltungen sind ein Teil
dieser kritischen Infrastrukturen.

Der Kanton Aargau wird seinerseits mit der Inkraftsetzung des kantonalen Gesetzes lber die Infor-
mationssicherheit (InfoSiG) voraussichtlich per 1. Juli 2026 im Bereich der Cybersicherheit gesetzge-
berisch tatig. Das Gesetz soll die Informationssicherheit gesetzlich verankern und regelt den Schutz
von Informationen, IT-Systemen und Infrastrukturen gegen Missbrauch, Ausfélle und Angriffe — ins-
besondere im Kontext der zunehmenden Digitalisierung und Cyberbedrohungen. Damit verbessert
der Kanton Aargau seine Position gegen die zunehmende Bedrohung aus dem Cyberraum.

weWas bedeutet die Einfiihrung des InfoSiG fir die Aargauer Gemeinden konkret?

Mit dem kantonalen Informationssicherheitsgesetz sollen Grundlagen zum Eigenschutz aus dem di-
gitalen Raum geschaffen werden. Ebenfalls wird das Schutzniveau von externen Zugriffen auf Da-
tenbestande der Verwaltung geregelt. In diesem Zusammenhang werden auch die Gemeinden neu
in 82 Abs 2 InfoSiG adressiert und zur Einhaltung eines bestimmten Schutzniveaus verpflichtet

1 Kritische Infrastrukturen: https://www.babs.admin.ch/de/die-kritischen-infrastrukturen



(siehe Abbildung 1). Als Richtschnur fiir das Schutzniveau wird zum Beispiel der vom Bundesamt fiir
wirtschaftliche Landesversorgung herausgegebene IKT-Minimalstandard? herangezogen.

Abbildung 1: Cybersicherheit Bund, Kanton, Gemeinden
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NCS: Nationale Cyberstrategie

1.1 Geltungsbereich des kantonalen Gesetzes flir Gemeinden

82 Abs 2 InfoSiG beschreibt den Geltungsbereich. Das neue kantonale Gesetz gilt grundsatzlich fur
Gemeinden, wenn diese

o klassifizierte Informationen des Kantons bearbeiten (z. B. vertrauliche Daten aus kantonalen
Systemen)

e auf kantonale Informatikmittel zugreifen

Es soll keine Anwendung finden, wenn ein mindestens gleichwertiger Sicherheitsstandard wie derje-
nige der kantonalen Verwaltung gewabhrleistet ist. Dabei gilt der IKT-Minimalstandard als Richt-
schnur.

Unabhéngig davon, ob eine Gemeindetatigkeit in den Geltungsbereich von 82 Abs. 2 InfoSiG fallt,
sind Massnahmen zur Starkung der Cyber-Resilienz aufgrund enger Vernetzung von Informatiksys-
temen, der Vorgaben zur nationalen Cyberstrategie, den Anforderungen an die kritische Infrastruktur
(Grundversorgung, Schulen, Verwaltungen, etc.) sowie der mannigfachen Bedrohungen aus dem
Cyberraum?, dringend empfohlen.

1.2 Selbstorganisation der Gemeinden

In der Anhdrung zum InfoSiG wurde durch den Kanton kommuniziert, dass dieser keine Schutzver-
antwortung fir die IT-Systeme der Gemeinden Ubernimmt und keine finanzielle oder operative
Unterstltzung vorsieht, um die Gemeindeautonomie und die Wettbewerbsneutralitéat zu wahren.

2 |KT-Minimalstandards: https://www.bwl.admin.ch/de/ikt-minimalstandards - seit 2025 beim BACS: https://www.ncsc.admin.ch/ncsc/de/home/in-
fos-fuer/infos-it-spezialisten/themen/ikt-minimalstandards.html

3 Cyberrisiken seit Jahren auf Platz 1 - Allianz Risk Barometer 2025: https://www.allianz.ch/de/ueber-uns/medien/medienmitteilungen-presse-
kit/2025/allianz-risk-barometer.html|

C1 - offentlich 2von 16


https://www.bwl.admin.ch/de/ikt-minimalstandards
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-it-spezialisten/themen/ikt-minimalstandards.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-it-spezialisten/themen/ikt-minimalstandards.html
https://www.allianz.ch/de/ueber-uns/medien/medienmitteilungen-pressekit/2025/allianz-risk-barometer.html
https://www.allianz.ch/de/ueber-uns/medien/medienmitteilungen-pressekit/2025/allianz-risk-barometer.html

Gemeinden sollen sich selbst organisieren, zum Beispiel durch Kooperationen, durch Verbund oder
internen Austausch.

1.3 Punktuelle Unterstiitzung durch den Kanton

Bei Annahme des InfoSiG wird eine kantonale Cyber-Koordinationsstelle geschaffen, die auch Ge-
meinden als eine zentrale Anlaufstelle fir Fragen zur Informationssicherheit zur Verfligung stehen
wird. Sie bietet Beratungen, Schulungen, Sensibilisierung und Koordination, aber keine operative Un-
terstitzung.

Der Kanton hat ein grosses Interesse an der Resilienz der gesamten Verwaltung und bietet bis zur
Einfiihrung der Cyberkoordinationsstelle punktuelle Unterstitzung durch den Chief Information
Security Officer (CISO) fir Seminare, Info-Veranstaltungen und Referate.

2. Handlungsbedarf

Die allgemeine Bedrohungslage, das Informationssicherheitgesetz des Bundes (ISG), die Nationalen
Cyberstrategie (NCS) sowie das geplante kantonale InfoSiG, zur Sicherstellung eines minimalen
Standards, sind mit Herausforderungen verbunden. Jetzt ist der richtige Zeitpunkt fur Gemeinden —
unabhangig von der Inkraftsetzung des kantonalen Gesetzes — sich strategisch gegen Cyberbedro-
hungen zu schitzen. Folgende Prioritédten werden durch den CISO empfohlen:

2.1 Leitungsebene

o grundséatzliches Sicherheitsbewusstsein etablieren.

o Geschéaftsleitung der Gemeinde pruft Bedrohungslage durch Cyberrisiken auf eigene
Prozesse regelmassig. Insbesondere folgende Themen sind zu adressieren (Beispiele):

= Datenverlust (Verschliisselung, unautorisierte Bekanntgabe, Erpressung)

= Betriebsunterbrechung (Schutz des Backups, Wiederherstellung, Notfallpro-
zesse)

=  Kompromittierung (Infiltration durch Malware, unautorisierter Zugriff von innen
oder aussen, Lieferantensicherheit, physische Sicherheit)

o Aufgaben, Kompetenzen und Verantwortlichkeiten klaren

o Mitarbeitende beziiglich Informationssicherheits- und Datenschutzrisiken schulen. Schu-
lung von Mitarbeitenden zu Themen wie Phishing, Passwortsicherheit, Umgang mit ver-
traulichen Daten®.

2.2 ICT-Umgebung

o GAP-Analyse: Ist Minimalstandard® bereits erfiillt oder gibt es Entwicklungspotential?

o Externe und/oder interne Dienstleister sind informiert und sich der Aufgaben und Schritte
bewusst, welche zur Entwicklung einer héheren Cyber-Resilienz fihren und wie z.B. der
IKT-Minimalstandard des Bundes erreicht werden kann.

4 Zum Beispiel via https://elearningcyber.ch/ , Kurse, Austausch, etc.

5 Mindeststandard: Standards dienen einem gemeinsamen Verstandnis. Gemeinden mussen einen Minimalstandard erfillen, um vom kantona-
len Gesetz ausgenommen zu sein. Als Massstab kann der IKT-Minimalstandard oder die ISO Norm 27001 zur Orientierung herangezogen wer-
den. Diese Standards definiert grundlegende Anforderungen an Informationssicherheit (z. B. Zugriffsschutz, Verschlisselung, Risikomanage-
ment).

Der IKT-Minimalstandard des Bundes steht voraussichtlich Ende 2025 in einer vereinfachten Version zu Verfugung.

Es dirfen auch weitere Normen, Hilfsmittel oder Strategien zur Erfullung einer fundierten Cybersicherheit benutzt werden. Beispiele: https://cy-
bernavi.ch/ , https://www.s-u-p-e-r.ch/de/machen/ , https://www.cyber-safe.ch/
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o Investitionen in IT-Sicherheit (technisch) werden in die Planung aufgenommen. Dies
kann in den meisten Fallen im normalen Lifecycle eines Produktes mitaufgenommen
werden.

o Pflichten bezlglich Sicherheit sind Lieferanten vertraglich zu tibertragen®.

2.3 Kooperationen

o IT-Dienstleister haben oft mehrere Kunden aus der gleichen Branche. Die Zusammenar-
beit mehrerer Gemeinden mit ihren jeweiligen Dienstleister schafft Effizienzen.

o Haufige Ursachen von Cybersicherheitsvorféllen sind auch bei Lieferanten zu verorten.
Bei Beschaffungen von Lieferanten wie auch Zugriffen durch Lieferanten sind auf aktu-
elle Sicherheitsstandards zu achten. Die meisten Lieferanten sind sich den Themen be-
wusst und unterstiitzen das gemeinsame Ziel, besser zu werden. Eine offene Sicher-
heitskultur ist wichtig. Eine gemeinsame Table-Desk Notfall-Ubung bezieht beide
Parteien mit ein.

2.4 Budgetierung

Aufgrund der verschiedenen Reifegrade und der technologischen sowie organisatorischen Unter-
schiede ist es schwierig, eine Aussage Uber direkte oder indirekte Investitionen und wiederkehrende
Kosten tatigen zu kénnen. Nachfolgend eine empfohlene Priorisierung von Themen:

e Einplanen Gap-Analyse. Bei externer Vergabe mit Lieferanten oder spezialisierter Firma ab
circa Fr. 3'000.— (https://www.cyber-safe.ch/) bis Uber Fr. 12'000.—.

e Ausbildung interner Mitarbeitenden.

o https://elearningcyber.ch/ 7 Fr. 0.— (vom Bund zur Verfigung gestellt)

o externe Firmen bieten Seminare vor Ort oder Remote ab circa Fr. 1'500.—/ Tag. Ko-
operationen unter Gemeinden lohnen sich.

e Technische Aspekte (zu priorisieren)

o Multi-Faktor-Authentifizierung (MFA): Mit einer Multi-Faktor-Authentifizierung werden
privilegierte Zugange und externe Zugange generell mit einem zweiten Faktor abge-
sichert. Offerte eines Dienstleisters. Microsoft, Cisco DUO oder weitere Anbieter pri-
fen.

o Backup: Falls die Infrastruktur komplett verschliisselt wird, muss der Zugriff auf ein
unverschlusseltes, funktionierendes Backup trotzdem noch méglich sein. Neben der
Sicherheit gegen eine Verschlisslelung muss auch die Wiederherstellung regelmas-
sig getestet werden.

o Virenschutz: Ein effizienter und effektiver Virenschutz stellt sicher, dass friihzeitig
Gefahren erkennt werden kdnnen. Es sollte sich dabei um ein Produkt mit automati-
schen Isolationsmdglichkeiten und Alarmierungsoptionen® handeln. Mit dem Anbieter
muss vereinbart sein, ob die Reaktion auf Virenschutz-Alarme und Kompromitierung
manuell oder primar automatisiert reagiert werden soll.

6 Vertragliche Verpflichtungen: Informationssicherheit betrifft insbesondere auch Drittanbieter, die im Auftrag der Gemeinde arbeiten. Insbeson-
dere Lieferanten im Bereich ihrer ICT-Infrastruktur und sollte vertraglich geregelt werden.

7 In der Plattform kénnen auch Teams gebildet werden. Somit kdnnen die Schulungsergebnisse zentral nachgewiesen / aufbewahrt werden.

8 EDR / XDR Systeme fiir Virenschutz einsetzen. Ein EDR (Endpoint Detection and Response) ist ein Sicherheitssystem, das Endgerate wie
PCs uberwacht, Bedrohungen erkennt und darauf reagiert. XDR (Extended Detection and Response) geht weiter: Es integriert Daten aus meh-
reren Quellen (z. B. Endpunkte, Netzwerke, Server, Cloud), um Bedrohungen umfassender zu erkennen und zu bekémpfen. Beide Systeme
verbessern die IT-Sicherheit durch frihzeitige Erkennung und automatisierte Reaktionen.
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Grundsatzliche Massnahmen zu fehlenden Sicherheitsmassnahmen infolge der Resultate der inter-
nen oder externen Gap-Analyse sollten tGiber den Zeitraum von Lebenszyklen und Re-Investitionen
eingeplant werden. Dringliche Massnahmen (siehe "technische Aspekte") sind zu priorisieren, falls
nicht vorhanden.

David Schlaginhaufen
CISO Kanton Aargau

Anhange:

e Tabellen Minimalstandard
e Tabelle Mindestanforderungen Authentifizierung
e Tabelle Minimal-Checkliste zur Cyberresilienz fur kleinere Gemeinden
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3. Anhang

3.1 Orientierung IKT — Minimalstandard

Die nachfolgenden Handlungsfelder sind ein Zusammenzug aus dem IKT-Minimalstandard des Bundes und enthalten die wesentlichen Themenbereiche zum Aus-
bau der Resilienz gegentiber Cyberbedrohungen.

¢ Die Anforderungen sollten im Grundsatz erfullt werden.

e Die mdglichen Massnahmen zu technischen und organisatorischen Aspekten (TOM) sind je nach Grésse, Reifegrad, Risikoassessment in den Gemeinden
unterschiedlich ausgepragt.

e Die Verantwortlichkeiten fir die Themen sind als Vorschlag in Geschaftsleitung / Gemeinderat (GL) und interner / externer IT-Dienstleister (IT) aufgeteilt.

Bereich Thema Anforderung mogl. Massnahmen und TOMs GL IT
Gover- Sicherheits- Die_ S_icherheitsorg@isation muss GL Ubernimmt Verantwortung X
. definiert und gegenuber den Mitar- definiert Person(en) zur Umsetzung (oder/und lasst durch IT/Security Dienstleister in Auf-
nance / organisation | pejtenden kommuniziert sein bzw. trag beraten und umsetzen)
Steuerung in dieser Form auch gelebt werden. Kommuniziert die Sicherheitsorganisation an Mitarbeitende
Kontaktpersonen mit inren Zustan-
digkeiten und Verantwortlichkeiten
fur die strategische und operative
Cybersicherheit nachvollziehbar
festgelegt. Fachliche Beféhigung
dieser Personen
Gover- Cyberrisiko- Cyberrisikomanagement muss defi- GL nimmt Risiken z.B. in IKS auf, oder definiert eigenes Cyber-Risiko Management X
niert und festgelegt sein, d. h. es GL definiert Massnahmen, eine Liste / Checkliste / Umsetzungsplan mit techn. und or-
nance / management | myss geklart sein, ob und wie mit gan. Massnahmen
Steuerung Cyberrisiken umzugehen ist, und Ausfallzeiten, Wiederanlaufzeiten sind definiert
wie die Geschaftsleitung eingebun- Reaktion, Meldewege bei Datenverlust, Erpressung oder &hnlichen Vorfallen ist definiert
den ist. Fir die Beurteilung und Ein- (KAPO, Bund, Kanton, OEDB) https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-
stufung von Cyberrisiken (z. B. si- behoerden/vorfall-was-nun.html
cherheitsrelevante Vorfalle) missen TOMs: https://cybernavi.ch/#start / https://www.s-u-p-e-r.ch / https://www.ncsc.ad-
Kriterien definiert sein, und fur kriti- min.ch/ncsc/de/home/infos-fuer/infos-it-spezialisten/themen/ikt-minimalstandards. html
sche Cyberrisiken missen adéa-
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Bereich Thema Anforderung mogl. Massnahmen und TOMs GL IT
guate TOMs (technische und orga-
nisatorische Massnahmen) be-
stimmt und umgesetzt sein.
Gover- Uberprifung Vertra_uensw_ijrdigkeit Mitarbeitende . Hi_nt_ergrunds-Ube_rprUfung stuf_engerecht_ X
und Dienstleister gemass Verant- Minimum Strafregister & Betreibungsregisterauszug
nance / MA /DL wortungsebenen und Tatigkeiten Periodische Uberpriifung
Steuerung Uberprufen.
Gover- Schulung Mitarbeitende missen im Hinblick e Schulungsangebote Dienstleister evaluieren / periodische Schulungen, z.B. mit ext. Re- X
.. | auf Fragen der Cybersicherheit ih- ferenten
nance / und Sensibi- | ren stufen und Tétigkeiten entspre- https://www.elearningcyber.ch/ dort kénnen Teams gebildet werden
Steuerung | lisierung chend sensibilisiert und geschult Material KAPO:
sein. Im Rahmen der Schulungen https://www.ag.ch/de/verwaltung/dvi/kantonspolizei/praevention/cybercrime#MijlzNDIWNA
missen soweit mdglich tatsachliche
Vorfélle und daraus resultierende
Schlussfolgerungen fir die Organi-
sation oder das Unternehmen the-
matisiert werden.
Identifizie- | Informatik- | Alle (wesentlichen) Hard- und Soft- | e  Register mit Inventar, die "Kritikalitat" / Schutzbedarf, dazu gehdrende Risiken und vor X
) warekomponenten, Serverrdume, allem Massnahmen der IT-Schutzobjekten auf die AspekteVERTRAULICHKEIT, VER-
ren/lden- | schutzojekte | ger |T-Infrastruktur missen im Hin- FUGBARKEIT, INTEGRITAT
tify (ISDS-Kon- | blick auf inren Schutzbedarf analy- | e«  Mit Datenschutz Anforderungen ergénzen. Allenfalls im gleichen Register die Datenbe-
zept) siert sein. Logisch zusammengeho- stande / Kategorien mitfiihren
rende Komponenten ) kann zusammen mit IT-Dienstleister erstellt werden
zusammenfassen und zu einem In- Bei Vertraulichkeit u.U. Klassifizierungen einfiihren
formatikschutzobjekt aggregieren.
Die entsprechenden Dokumentatio-
nen mussen alle umgesetzten oder
noch umzusetzenden TOMs mit
umfassen und stets aktuell gehalten
werden.
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Bereich Thema Anforderung mogl. Massnahmen und TOMs
Identifizie- | Lieferketten- | Alle Abhéangigkeiten in den IT-Lie- | e  Uberprifung und Absicherung Zugriff externer Lieferanten
ferketten missen identifiziert, inre | «  Nur personliche Accounts bei Lieferanten
ren/lden- | management | gedeutung / Kritikalitat fur die Ge- | o Accounts extern immer mit zweitem Faktor abgesichert
tify schaftstatigkeit (d. h. die Geschéfts- | ¢  Kontaktliste / Notfallkontakte
und Produktionsprozesse) beurteilt | 4  \ertragliche SLA fiir schnelle Reaktionszeit im Notfall und bei Schwachstellen, zeitnahes
und Gberwacht werden. Insbeson- "Patchen" / innerhalb von Stunden u.U.
dere muss sichergestellt sein, dass | , | jeferant hat sein eigenes Sicherheitsmanagement / Sicherheitszertifizierung
die !Tleferanten von fl.Jr die Ge- e Nur verschlusselte Datentibertragung
schéfts- und Produktionsprozesse
wesentlichen Hard- und Software-
komponenten und IT-Dienstleistun-
gen (z. B. SaaS-Dienstleistungen),
sowie die Lieferanten mit privilegier-
ten Zugriffsmdglichkeiten durch die
Umsetzung von adaquaten TOMs
selbst auch bestmdglich abgesi-
chert und damit resilient sind.
Schiitzen / | Konfigura- Jede Hard- _und Software_kompo- e  Physischer Schutz Ziel: Schutz vor unbefugtem physischen Zugriff
) nente bzw. jedes aggregierte Infor- e  Zutrittskontrollsysteme (Schloss, Kartenleser, Biometrie, etc.)
Protect tion und Be- | matikschutzobjekt muss so konfigu- e Videolberwachung / Alarmanlagen in Serverraumen
trieb riert sein und betrieben werden, e Zugang nur fiir autorisiertes Personal (Need-to-know-Prinzip)
dass seine Angriffsflache méglichst e  Gehauseschlosser fir Endgeréte und Netzwerkkomponenten
Klein gehalten werden kann. Insbe- e Dokumentation und Protokollierung aller physischen Zugriffe
sond_ere mussen . e Logische Abschottung & Isolierung: Begrenzung der Kommunikationswege und Zugriff
gghﬂ?z%i%%ﬁatgr physischer o Netzwerksegmentierung (z. B. VLANs, DMZs) / Mikrosegmentierung in RZ
. L . e  Trennung von Diensten
g?:)hilt?fnzejgg?Sgﬁgﬁjlnogglsme Ab- e Firewall-Regeln und Access Control Lists (ACLs) zur Minimierung der Verbindun-
(c) eine technische Hartung vorge- gen . .
nommen worden sein. . Trennung von E_nt_W|_ckIungs-, Test_- und Produktlonsumgebungen_ _
e Technische Hartung: Minimierung potenzieller Schwachstellen durch gezielte Konfigura-
tion
e Entfernung vordefinierter Konten
e Deaktivierung oder Loschung von Standard-Accounts (z. B. ,admin®, ,guest®)
e Anderung von Standardpasswortern
o Deaktivierung nicht bendtigter Dienste:
e Nur notwendige Dienste aktivieren (Prinzip der minimalen Funktionalitat)
e Regelmassige Uberpriifung laufender Prozesse und Dienste
C1 - offentlich 8 von 16




Bereich Thema Anforderung mogl. Massnahmen und TOMs GL IT
Schiitzen / | Schwach- Jede IT-Komponente muss im Hin- | ¢ Automatisierte Firmware-Updates aktivieren, sofern vom Hersteller unterstiitzt X
Protect tellen M blick auf bekannt gewordene e Gerate mit veralteter Firmware identifizieren und priorisieren
rotec steflen Ma- | Schwachstellen automatisiert tiber- | o Automatisierte Schwachstelleniiberwachung
nagement wacht werden und gemass Anwei- | 4  Vulnerability Scanner einsetzen (z. B. Nessus, Qualys, OpenVAS)
sungen Hersteller gewartet und auf | 4 regeimassige Scans aller IT-Komponenten (mind. monatlich oder bei Anderungen)
mo%llchst alétudeller;: Stfandhgeh;!ten o Risikobasierte Priorisierung der Schwachstellen (CVSS, Kritikalitat, Exposition)
Weir Ier? \(/Z.n P turhc ze(IjtnraAesW m_h e Rollback-Strategie fur fehlerhafte Updates
:glﬁ ?/on oKom?)Snee:tgn)e BeliJ?/erec " | «  Herstelleranweisungen regelmassig prifen (z. B. Giber Mailinglisten, RSS-Feeds, CVE-
, ' ) Datenbanken)
?eectﬁtrﬁgcﬁ%%t;?cgu;z gltlj(tagrrr:atisier- e Standardmassig aktivierte Update-Funktion bei neuen Geréten sicherstellen von Update-
ter Firmware-Update-Mechanismus Status (z. B. via SNMP, API oder Management-Konsole)
vorhanden und standardméssig ak- Verantwortlichkeiten klar definieren (z. B. Patch-Owner pro Systemgruppe / Dienstleister)
tiviert sein. Schulungen fir Admins zu sicherem Patch- und Firmware-Management
Identifizie- | Identitéats- Eii: :Jr:;cf);r:sa(atirll(jggﬁlctize%?{?aﬁmuur?c?iZnu ¢ Authentifizierung (a) — Identitat verifizieren X
ren/lden- | und Zugriffs- | griffskontrollmanagement-system *  Technische Massnahmen: o ny
tity kontrolima eingebunden sein, das sicherstellt e  Multi-Faktor-Authentifizierung (MFA) fir alle kritischen Systeme und privile-
] . ' Py ’ gierten Konten
nagement gitssréiﬁt”gﬁg:gg2”;252222'(3” und Zentraler Identity Provider (IdP) wie Azure AD, EntralD, Keycloak oder Okta
(a) Ein Zugriff ist authentifiiiert e  Starke Authentifizierungsverfahren je nach Schutzbedarf: Passwort + Token
wenn die Identitat der zugreifeﬁden (z.B. TOTP, FIDO2), zertifikatsbasierte Authentifizierung, Biometrie (z. B. Fin-
Entitét definiert und mit Hilfe eines g?rabd“%'c"' Gesmhtserkt_ennung) i I .
dem Schutzbedarf entsprechenden . S|ng|_e Sign-On (SSO) mit Session-Timeouts und Re-Authentifizierung bei
Authentifikationsverfahrens, -mittels _sensiblen Aktionen .
oder -dienstes verifiziert worden ist. * Organisatorische Massnahmen: . ) - .
(b) Ein Zugriff ist autorisiert, wenn ¢ Richtlinie fir Passwortsicherheit (z. B. Lange, Komplexitat, Rotation), norm.
die Zugriffsrechte und Privilegien Account 12-14 Zeichen komplex, priv. ab 24 Zeichen random -> Passwortless
der zugreifenden Entitat den Zugriff evaluieren. _ _ _ o
in dieser Form auch zulassen. Da- Schulung der Mitarbeitenden zu sicheren Authentifizierungsverfahren
bei muss die Vergabe von Zugriffs- Verwaltung von Identitaten tber den gesamten Lebenszyklus (Joiner-Mover-
rechten und Privilegien mdglichst Leaver-Prozess)
minimal erfolgen («Least Privilege»- | o« Autorisierung (b) — Zugriff nur mit Berechtigung
Prinzip). e Technische Massnahmen:
o Rollenbasiertes Zugriffskontrolimodell (RBAC)
e Zentrale Rechteverwaltung mit regelmassiger Synchronisation
e Automatisierte Rezertifizierungsprozesse von priv. oder externen Accounts
(z. B. vierteljahrlich)
e  Protokollierung aller Zugriffsentscheidungen (z. B. in SIEM-Systemen)
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Bereich Thema Anforderung mogl. Massnahmen und TOMs GL IT
e Organisatorische Massnahmen:
e Vergabe von Rechten nach dem Least-Privilege-Prinzip
e Vier-Augen-Prinzip bei der Vergabe von Admin-Rechten
o  Dokumentation und Genehmigungspflicht fir Sonderrechte
o Regelméssige Reviews von Berechtigungen durch Fachverantwortliche
e Integration & Uberwachung
e Alle Systeme missen an ein zentrales IAM-System angebunden sein
e Monitoring von Anomalien im Zugriffsverhalten (z. B. ungewohnliche Uhrzeiten, Geo-
lokationen)
Automatisierte Sperrung bei Verdacht auf Missbrauch
Audit-Trails fur alle sicherheitsrelevanten Aktionen
Schiitzen/ | Netzwerksi- G(_agenUbe[ netzwerkbasierten An- | ¢ Technische Massnahmen: . . N
Protect cherheit Egggr;f;r?;;;g:mﬁm solcher Schutz . Netzwterk)segmentlerung: Trennung von Zonen (z. B. DMZ, interne Netze, Produkti-
onsnetze
auf zwei unterschiedliche Arten er- e  Einsatz von VLANSs oder physischen Trennungen
reicht werden: e Firewall-Regeln: Whitelisting von erlaubten Protokollen, Ports und IP-Adressen
Entweder wird die Komponente o  Stateful Inspection und Deep Packet Inspection
oder das Informatikschutzobjekt in ¢ Intrusion Detection/Prevention Systems (IDS/IPS)
einem separaten Netzyverk (_Seg- e VPN-Zugange mit starker Authentifizierung
ggggtgr?tlggﬁfnnétg?cﬁgg rilirtliriln%?- o Netzwerkzugangskontrolle (NAC) zur Gerateprifung vor Netzfreigabe
Beschrankung von Netzwerkdiens- | ° Organisatorische Massnahmen: .
ten, -protokollen und -ports verfiigt e Netzwerkzonenmodell dokumenyere_n
(im Sinne einer Firewall) oder . Change.-.Ma}nag_t_ement:Prozess fur F|rewa_II-RegeIn _
"ZeroTrust-Architektur”. e Regelmassige Uberpriifung dt_er_Segmenuerungsstrategle
e  Schulungen fur Netzwerkadministratoren
e  Auf Auflistung von TOMs fiir Zero Trust / Minimal Trust-Ansatz wird hier verzichtet
Schiitzen / | Malware- Schutzobjekt (Arbeitsplatzgerate, E- | ¢ Echtzeitschutz (Real-Time Protection), Endpoint Detection & Response (EDR oder XDR) X
Mail, Internet, Server) muss mit ge- zur Analyse und Isolation infizierter Systeme / Korrelation / autom. Reaktion
Protect schutz eigneten Massnahmen wirksam vor | ¢«  Permanente Uberwachung von Dateien, Prozessen und Netzwerkverbindungen
bésartiger Software (Malware) und | e  Sofortige Reaktion auf verdachtige Aktivitaten / automatisierte Isolation
Angriffen geschitzt sein. e Verhaltensbasierte Erkennung (Behavioral Analysis)
e Analyse von Prozessverhalten zur Erkennung unbekannter Malware (Zero-Day)
e Sandboxing-Technologien zur sicheren Ausfiihrung verdachtiger Dateien
e Exploit- und Ransomware-Schutz
e Schutz vor Speicher- und Skript-Exploits
e  Erkennung und Blockierung von Verschliisselungsversuchen
e  Web- und E-Mail-Schutz
C1 - offentlich 10 von 16



Bereich Thema Anforderung mogl. Massnahmen und TOMs
e  URL-Filterung, Phishing-Erkennung, Schutz vor Drive-by-Downloads, PROXY
e  Scannen von Anhéangen und Links in E-Mails
e Zentrale Verwaltung & Reporting
e Integration in SIEM-Systeme (grossere Gemeinden)
Schiitzen / | Verschliisse- \tl)\(/azlittrrt]e;ﬂ Azrgrbiﬁ?;(;huer:gr:gagggr- o \leegchlijsselung sensibler Daten auf Festplatten, Datenbanken und Backups (z. B. AES-
Protect lung und LS- | paten in Bezug auf ihre Vertraulich- | o Zugriffsrechte nach dem Least-Privilege-Prinzip
schung von | keit und Integritat adaquat ge- o Integritatspriifungen (z. B. Hashes, Checksummen)
Daten schitzt sein (z. B. mit Hilfe geeigne- | 4 Sjchere Schiuisselverwaltung (z. B. HSM, KMS)
ter kryptografischer Verfahren). e Klassifizierung von Daten nach Schutzbedarf
Nicht mehr bendtigte Daten mussen |, pokumentierte Richtlinien zur Datenhaltung
ihrem Schutzbedarf und regulatori- | Regelmaéssige Uberpriifung der Speicherorte und —sicherheit
Ist)pshcirt‘ Vvvg;g:ﬁe“ entsprechend ge- |, e 7u-Ende-Verschliisselung (z. B. TLS 1.3, HTTPS, VPN)
' e Authentifizierung und Integritatsprifung (z. B. digitale Signaturen, HMAC)
e Vermeidung unsicherer Protokolle (z. B. FTP, HTTP, Telnet)
e  Strategie fur Post Quantum Cryptografie entwickeln
e Sichere Datenl6schung bei Riickgabe Gerate / Festplatten
Schiitzen / | Datensiche- | Alle fur die wichtigen Geschafts- e Backup-Strategie & -Frequenz
und Produktionsprozesse relevan- | «  Regelmassige Backups: z.B. taglich inkrementell, wéchentlich voll
Protect rung ten Daten missen regelméssig ge- | ¢ Mindestens 3 Generationen aufbewahren (z. B. 7-14-30 Tage)
sichert werden. Idealerweise ist e Schutz vor Ransomware & Manipulation
dazu ein Backupkonzept umzuset- | , 3-2-1-Regel: 3 Kopien der Daten, 2 unterschiedliche Medien (z. B. NAS + Cloud), 1 Ko-
zen, das eine Online/Offline-Daten- pie offline oder unverénderbar (z. B. WORM, Air Gap) oder immutable Backups: Backups
haltung in mehreren Generationen diirfen nach Erstellung nicht mehr verandert oder geléscht werden oder air-Gapped oder
an mehreren Standorten vorsieht. Offline-Backups: Z. B. Festplatten / Tapes, die nur wahrend des Backups verbunden sind
(Z;udcilmn?cﬁlsiirr]nﬁ eJt?\c/j:rTJ Szﬁ't\?:rnkt e Zugriffsrechte strikt beschranken: Nur dedizierte Backup-Accounts mit minimalen Rech-
) R ten
schlusselupg der proq_uk.tlven Um-1, Backup-Software vom Produktivnetz trennen, mit separatem Zugang
gzguunngd) 3(')9”5;:‘%? n\]ﬁggg?g zeit- e  Wiederherstellbarkeit sicherstellen
hergestellt d gk__ d di o Regelmassige Restore-Tests: Mindestens vierteljahrlich stichprobenartig priifen
gestellt werden kdnnen, und die - ; o
o Dokumentation der Wiederherstellungsdauer und -qualitat
e Notfallwiederherstellungsplan (Disaster Recovery Plan):
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Bereich Thema Anforderung mogl. Massnahmen und TOMs GL IT
Datenwiederherstellung muss peri- | e  Klar definierte Ablaufe, Verantwortlichkeiten und Kommunikationswege
odisch getibt werden. e  Schnellwiederherstellung kritischer Systeme:
e Z.B. durch Snapshots oder virtuelle Maschinen
e Bei Cloud-Backup (optional, aber empfohlen)
e Verschliisselte Ubertragung & Speicherung (z. B. AES-256, TLS)
e  Zugriffsschutz durch MFA & rollenbasierte Rechte
e Georedundante Speicherung bei Cloud-Anbietern
e Organisatorische Massnahmen
e Backup-Richtlinie dokumentieren:
e Was, wie oft, wohin, wie lange, wer ist verantwortlich
e Schulung der IT-Verantwortlichen: Umgang mit Backup-Software, Restore-Prozesse,
Ransomware-Erkennung
e  Monitoring & Alarmierung: Bei fehlgeschlagenen Backups oder ungewdhnlichem Verhal-
ten
Schiitzen / | Entwicklung B_ei der Entwi_cklung von IT-SE_r- e Erflllung von "Best Practice" Herstellervorgaben, z.B. Zertifikatsinfrastruktur, Serverein- X
vices muss die Cybersicherheit von stellungen, etc.
Protect Anfang an mitberiicksichtigt wer- e  Erfullung internationaler Vorgaben (z.B. CIS-Hardening) bei Windows, Linux, Webserver,
den. Einhalten von Richtlinien und Microsoft Office etc.
Best Practices bei der Umsetzung |«  Secure Software (SSDLC Frameworks wie z.B OWASP SAMM, NIST SSDF oder Micro-
(bzw. die Vermeidung von unsiche- soft SDL) bei Lieferanten einfordern
ren Praktiken), kontinuierliche Si- zwingende Einhaltung und Testing von OWASP TOP 10 Prinzipien
cherheitspriifungen. In jedem Fall Secret Management, keine Passwérter oder Zugéange auf Systemen oder im Code
mussen Entwicklungs- und produk- Pentesting der Infrastruktur / Entwicklung
tive Umgebungen getrennt werden.
Schiitzen / | Verfiigbar- Jede Hard- und Softwarekompo- Ausreichende Ressourcen bereitstellen X
. nente bzw. jedes aggregierte Infor- Allenfalls redundante Hardware-Komponenten (z. B. Netzteile, Festplatten, Netzwerkkar-
Protect keit matikschutzobjekt muss im Hinblick ten) und Cluster- oder Failover-Systeme fiir kritische Dienste oder Georedundante Sys-
auf seine Verfligbarkeit gesichert teme (z. B. in Cloud- oder Rechenzentrumsumgebungen)
sein. Insbesondere mussendazu |«  RAID-Systeme fiir Speichersicherheit
gentigend Rechen-, Speicher-und | 4  Test der Failover-Funktionalitit in regelmassigen Abstanden
Ubertragungskapazitaten vorhan- Fir langerfristigen Totalausfall: Disaster Recovery Plan (DRP) und Notfallplan ("Papier-
den und wichtige Komponenten prozesse") / Business Continuity Management (BCM), Notfalllibungen
wann immer sinnvoll auchredun- |, sv.Systeme (unterbrechungsfreie Stromversorgung)
dant sein. e Alerting bei Schwellenwertliberschreitungen
e Log-Analyse zur Friherkennung von Ausfallen
e 24/7-Bereitschaft oder Eskalationsplan
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Bereich Thema Anforderung mogl. Massnahmen und TOMs
Entdecken | Aufzeich- Fur jede Ha_rd- und SoftV\_/arekompo- Logging-Richtlinie definieren (Was, wie lange, wo gespeichert) _
nente bzw. jedes aggregierte Infor- Aktivierung von Logging auf allen relevanten Systemen und wegspeichern der Logs auf
/ Detect nung und matikschutzobjekt missen sicher- einen zentralen, gesicherten Speicher, sichere Aufbewahrung von Logs fiir forensische
Uberwa- heitsrelevante Aktivitaten, Vorfélle Analysen
chung und Ereignisse aufgezeichnet und Schutz der Logdaten vor Manipulation, Zugriffsrechte auf Logs beschranken
im Hinblick auf méglicherweise er- | o standardisierte Logformate (z. B. Syslog, JSON) nutzen
folgte Angriffe moglichst zeitnah e In grossere Gemeinden: Korrelation von Ereignissen zur Erkennung von Mustern und
und automatisiert ausgewertet wer- Angriffen nutzen, automatisierte Auswertung durch SIEM/SOC-Systeme
den. e Regelbasiertes und verhaltensbasiertes Alerting
Entdecken | Meldestelle | ES muss klar sein, wie Aussenste- | e  Prozess Meldung: Intern (sofort), falls Eskalation notwendig Support IT Dienstleister (so-
hende Schwachstellen und sicher- fort), Polizei (sofort), Bund https://www.ncsc.admin.ch/ncsc/de/home/meldepflicht/melde-
/ Detect heitsrelevante Vorfalle melden kén- pflicht-info.html (innert 24h), Kanton security@ag.ch (sofort)
nen, wie auch von einem Vorfall e wenn externe Schwachstellen / Fehler sehen (z.B. security.txt hinterlegen) zwecks Kon-
betroffene Dienstleister. taktaufnahme
Zudem mussen interne Meldeab- e wenn Dienstleister betroffen: Vertraglich sicherstellen, dass sich DL sehr zeitnah meldet
laufe klar sein. (Datenschutzverletzung, Informationssicherheitsrisiken?)
Reagieren | Eingrenzung Im Falle eines Sicherheitsvorfalls e  Automatisierte und manuelle, schnelle Reaktion IT-Dienstleister zwecks schneller Ein-
missen Massnahmen zur schnellen grenzung des Schadensausmass
/ Respond Eindammung und koordinierten e Segmentierung, damit Schaden sich nicht ausbreitet
Wiederherstellung greifen, um Aus- | ¢  Schaden minimieren
wirkungen auf Geschéftsprozesse | o Kontrollierte Isolation (nicht herunterfahren zwecks Forensik)
so gering wie méglich zu halten e  Eskalationspfade sind definiert
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Bereich Thema Anforderung mogl. Massnahmen und TOMs GL IT
Reagieren | Untersu- Fur zZu ers_tellenden Notfallpléi_ne e Wie kam es dazu X X
mussen die Verantwortlichkeiten e Lesson learned
/'Respond | chung und Zielsetzungen der Kommunika- | ¢«  Reporting Vorfall und Massnahmen definieren
tion bekannt sein.
Wieder- Notfallpla- Die Wiederherstellung der Betriebs- | «  Business Impact Analyse (BIA) erstellen: Identifikation kritischer Geschéftsprozesse X
fahigkeit muss sichergestellt sein. ¢ Notfallplan: wie weiter ohne IT (2-3 Tage, 2-3 Wochen?)
herstellen / nung Mit oder ohne IT. Dazu missen ° Wiederan|aufp|anung
Recover Notfallplane und entsprechende o Notfallarbeitsplatze (z. B. Homeoffice, Ausweichstandorte)
Prozesse definiert, priorisiert, regel- | 4 gy & Notstromversorgung fiir kritische Infrastruktur
massig gelbt und gegebenenfalls |, kontaktlisten & Eskalationswege (intern & extern)
auch verbessert werden. e Vertragliche Regelungen mit Dienstleistern (z. B. SLAs, Notfallzugange, Notfallpasswor-
ter)
e Zentrale Ablage aller Notfalldokumente (digital & physisch)
e Regelmassige Aktualisierung (mind. jahrlich oder bei Anderungen)
e  Zugriffskontrolle & Schutz der Notfalldokumentation
Wieder- Kommunika- | FUr zu erstellenden Notfallplane ¢ Sicherstellen, dass alle Mitarbeitenden wissen, wie sie im Notfall informiert werden X
herstellen / | ti missen die Verantwortlichkeiten e Intern: Geschaftsleitung, IT, Mitarbeitende
ion und Zielsetzungen der Kommunika- | ¢  Extern: Kunden (Einwohnende), Partner / Behérden (Kanton, KAPO, Bund, EW, GAS,
Recover tion bekannt sein. Wasser), Lieferanten, Medien
o  Kommunikationskanéle bestimmen
o Kommunikationsplan im Notfallhandbuch verankern, Vorlagen vorbereiten
e Verantwortlichkeiten klar zuweisen: Wer informiert wen, wann und wie?
e Wer spricht mit der Presse oder Behérden?
o Notfallkontaktliste pflegen (inkl. Mobilnummern, Privatnummern)
o Offline-Kopie der Kontaktliste (z. B. ausgedruckt oder auf USB-Stick)
e Alternative Kommunikationsmittel
o  Kommunikationstibungen im Rahmen von Notfalltests
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3.2 Technische Vorgaben Authentifizierung

Als Vorschlag fiir elektronische Zugange kann folgende Tabelle ihrem IT-Dienstleister zur Verfligung gestellt werden:

Sicherheitsstufe

Authentifizierungsvorgaben

tief Benutzername und Passwort (wenn extern erreichbar, mit MFA absichern)
12 -14 Zeichen komplex (allenfalls "Passwordless oder Passphrase" einflihren)
mittel e Benutzername und Passwort mit SMS-Verifikationscode
e 16 Zeichen random
e Benutzername und Passwort mit Geréatebindung*
e OTP-Softwarelésung (z. B. Google oder Microsoft Authenticator)
e Software-Zertifikats-basierte Authentifikation im Rahmen von TLS*
e FIDO2-Implementierungen mit Synchronisations- und Schllisselexportiermdglichkeiten (z. B. Passkeys*)
o Kerberos-Tickets
e  SAML- und OIDC-Token
hoch e 24+ Zeichen random
e OTP-Token (z.B. RSA, Vasco, ...)
e  OTP-L6sung auf der Basis eines TPM*
e Hardware-Zertifikats-basierte Authentifikation im Rahmen von
o TLS*
¢ FIDO2-Implementierungen ohne Synchronisations- und Schlisselexportierméglichkeiten*
e  Swisscom Mobile ID
o Kerberos-Tickets und andere Tokens, die auf der Basis einer Authentifikation der Stufe hoch ausgestellt worden sind
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3.3 Minimal-Checkliste zur Cyberresilienz fir kleinere Gemeinden

Nr. Thema Ziel / Beschreibung Erledigt (X)

1 Sicherheitsverantwortung klaren Gibt es eine Ansprechperson fiir Informationssicherheit (intern und/oder bei einem Dienstleister)?

2 Schulung aller Mitarbeitenden Haben Mitarbeitende Schulungen zu Phishing, Passwértern, Datenumgang erhalten? (z. B.
elearningcyber.ch)

3 Multi-Faktor-Authentifizierung (MFA) Sind externe Zugénge (z. B. Mailsystem, Remote-Zugriff) mit MFA abgesichert?

4 Sicheres und getestetes Backup Gibt es regelmassige Backups, die offline/unveranderbar sind und wurde die Wiederherstellung
getestet?

5 Virenschutz & automatische Updates Ist ein aktueller Virenschutz vorhanden und werden Schwachstellen (Patches) regelméassig be-
hoben?

6 Externe Dienstleister vertraglich verpflichtet Sind Sicherheitsanforderungen und Meldepflichten bei IT-Dienstleistern vertraglich geregelt?

7 Notfallplan vorhanden Gibt es ein Notfallkonzept (z. B. fur Systemausfall, Verschlusselung, Cyberangriff)?

8 Schutzbedarf der Daten analysiert Wurden zentrale Systeme/Daten klassifiziert (z. B. vertraulich, sensibel, 6ffentlich)?

9 Netzwerkzugéange kontrolliert Ist der Zugang zum Netzwerk (intern & extern) kontrolliert (z. B. Gaste, Externe, WLAN)?

10 GAP-Analyse durchgefiuhrt Wurde der aktuelle Stand zur Informationssicherheit tGberprift (z. B. mit IKT-Minimalstandard)?
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