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FRAGEBOGEN ZUR ANHORUNG
Gesetz uber die Informationssicherheit (InfoSiG)

Anhoérungsdauer
Die Anhdrung dauert vom 8. Mai 2024 bis 16. August 2024.

Inhalt

Mit der Vorlage "Gesetz Uber die Informationssicherheit" wird eine gesetzliche Grundlage zum Zweck
der sicheren Bearbeitung von Informationen sowie des sicheren Einsatzes der Informatikmittel durch
die kantonalen Behorden geschaffen. Nebst der Festlegung der Zustandigkeiten konnen die zu
treffenden Massnahmen als eigentlicher Kern der Gesetzgebung betrachtet werden. Sie basieren auf
den branchenublichen internationalen Standards (ISO 27001, NIST). In organisatorischer Hinsicht
sollen die heutigen Strukturen gestarkt werden, namentlich soll der CISO beziehungsweise die
Fachstelle fir Informationssicherheit mit einem departements- und behdrdenubergreifenden
Weisungs- und Durchgriffsrecht ausgestattet werden. Zudem soll eine kantonale Cyber-Organisation
gestutzt auf die Empfehlungen des Sicherheitsverbunds Schweiz geschaffen werden, welche fir
Vernetzung, Informationsaustausch und Sensibilisierung auch ausserhalb der Verwaltungsgrenzen
(Bevolkerung, Wirtschaft, kritische Infrastrukturen, Gemeinden, andere 6ffentlich-rechtliche
Tragerschaften) sorgen soll.

Die vollstandigen Unterlagen zur Vorlage und zur Anhdrung sind zu finden
unter www.ag.ch/anhérungen.

Auskunftsperson
Bei inhaltlichen Fragen zur Anhérung kénnen Sie sich an die folgende Stelle wenden:

KANTON AARGAU

Departement Finanzen und Ressourcen
Generalsekretariat

Ivano Larcher, Leiter Rechtsdienst

062 835 24 23

ivano.larcher@ag.ch

Bitte beachten Sie: Diese Anhdrung wird als eAnhdrung durchgefihrt. lhre Stellungnahme reichen
Sie elektronisch liber das "Smart Service Portal" (www.ag.ch) ein. Wenn dies aus zwingenden
Grunden nicht mdglich ist, stellen Sie |hre Stellungnahme postalisch oder per E-Mail zu:

Departement Finanzen und Ressourcen
Generalsekretariat, Rechtsdienst
Tellistrasse 67

5001 Aarau

E-Mail: ivano.larcher@ag.ch
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https://www.ag.ch/de/aktuell/anhoerungen-vernehmlassungen/laufende-anhoerungen
https://www.ag.ch/

Angaben zu lhrer Stellungnahme

Sie nehmen an dieser Anhorung im Namen einer Organisation teil.

Wenn |hnen unten bereits Daten angezeigt werden, sind lhre Angaben bereits hinterlegt. Sie kénnen
die Daten bei Bedarf Uberschreiben und so die Angaben korrigieren. Wichtig: Wenn Sie bspw. die E-
Mail-Adresse @ndern, wird fortan die neue von lhnen notierte E-Mail-Adresse fiir den E-Mail-Versand
fur eine Anhorungseinladung verwendet!

Wenn lhnen noch keine Angaben angezeigt werden, geben Sie bitte unten lhre entsprechenden

Kontaktdaten ein. Die notierten Angaben werden hinterlegt und lhnen in weiteren Teilnahmen an
eAnhoérungen automatisch angezeigt.

Adressblock - Ihre Angaben

Name der Organisation Finanzfachleute Aargauer Gemeinden

E-Mail daniel.baumgartner@villmergen.ch

Zustandige Person bei inhaltlichen Ruckfragen

Vorname David
Nachname Schoénenberger
E-Mail david.schoenenberger@oftringen.ch
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Fragen zur Anhoérungsvorlage

Frage 1 — Normierung der Informationssicherheit in einem Spezialgesetz

vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O O ® O

keine Angabe

Bemerkungen zur Frage 1

Die Schaffung einer gesetzlichen Grundlage fur die Informationssicherheit ist nachvollziehbar. Auch
ist im Anhorungsbericht erlautert, weshalb die Integration in bestehende Erlasse nicht zielfihrend ist.
Nicht beschrieben ist jedoch, ob bestehende Erlasse danach in das Spezialgesetz integriert werden
kdénnen, um die Regeldichte tief zu halten.

Frage 2 — Gemeinden und andere Trager 6ffentlicher Aufgaben (§ 2 Abs. 2 und 3)
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vOllig einverstanden
eher einverstanden
eher dagegen
vOllig dagegen

keine Angabe

O O O ® O

Bemerkungen zur Frage 2

Grundsatzlich ist es nachvollziehbar, dass die Gemeinden in den Geltungsbereich fallen, wenn sie
klassifizierte Informationen bearbeiten und auf Informatikmittel des Kantons zugreifen. Allerdings
stellt sich die Frage, wie dieser Passus in der Praxis effektiv und effizient umgesetzt werden soll.
Was geschieht ausserdem, wenn eine Gemeinde den Minimalstandard nicht erfullt, der Kanton aber
auf die Mitwirkung der betroffenen Gemeinde angewiesen ist?

Frage 3 — Fiihrungsverantwortung (§ 5)
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vollig einverstanden
eher einverstanden
eher dagegen

vOllig dagegen

O O O O ®

keine Angabe

Bemerkungen zur Frage 3

Es ist jedoch darauf zu achten, dass die Gemeinden bei Anderungen und Anpassungen
miteinbezogen werden.

Frage 4 — Allgemeine Massnahmen sowie technische und organisatorische Massnahmen
(Kapitel 2.2 und 3, §§ 6-24)

vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O O O ®

keine Angabe

Bemerkungen zur Frage 4
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Frage 5 — Personensicherheitspriifung (PSP); Personenkreis und Ausnahmen (§§ 19
Abs. 1 und 2)

vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O ® OO

keine Angabe

Bemerkungen zur Frage 5

Es ist nicht nachvollziehbar, weshalb Politikerinnen, Politiker, Richterinnen und Richter vom in
Betracht kommenden Personenkreis ausgenommen werden sollen. Sie sind bei den Risikofaktoren
genau so anfallig, wie alle anderen Personen auch. Es gibt in juingster Vergangenheit, vor allem in
der Legislative und Judikative, gentigend Beispiele fir ein nicht integeres Verhalten.
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Frage 6 — Personensicherheitspriifung (PSP); Zentrale Fachstelle fiir PSP (§ 20)

Fiir die Durchftihrung der PSP ist eine zentrale Fachstelle zu bezeichnen. Es ist wichtig, dass die
Stelle, welche die PSP durchfiihrt, das Risiko fiir die Informationssicherheit méglichst objektiv, mithin
gestiitzt auf die erhobenen Daten sowie nach dem Stand der Wissenschaft und Rechtsprechung
beurteilen kénnen muss. Die Fachstelle PSP muss demzufolge in ihrer Beurteilung unabhéngig,
weisungsungebunden sein. Durch eine zentrale Fachstelle kann dieses Ziel viel eher erreicht werden
als durch eine dezentrale L6sung. Die Kompetenzstellenlésung fiihrt zudem auch zu einer
Biindelung von Know-how und trégt zu einer einheitlichen Praxis bei. Bereits heute werden PSP
zentral durch Spezialistinnen und Spezialisten der Kantonspolizei durchgefiihrt. Dazu kommt, dass
ein Zugriff geméass § 21 Abs. 1 lit. ¢ und d ohnehin nur den Polizeikréften zusteht. Da auf die
Maglichkeit des Zugriffs auf die entsprechenden Quellen nicht verzichtet werden sollte, kommt einzig
die Kantonspolizei als zentrale Fachstelle fiir PSP ernsthaft in Betracht. Aus diesem Grund soll deren
Zustandigkeit gesetzlich festgehalten werden (Abs. 1).

Siehe § 20 des Gesetzesentwurfs und die Ausfiihrungen in Kapitel 7.4.4.2.3 des Anhérungsberichts.
Sind Sie einverstanden, dass die zentrale Fachstelle fiir PSP gesetzlich bei der Kantonspolizei
verortet wird und dafiir entsprechende personelle Ressourcen (aus heutiger Sicht mindestens eine

Vollzeitstelle) geschaffen werden?

Bitte wéhlen Sie eine Antwort aus:

® vollig einverstanden
eher einverstanden
eher dagegen
vOllig dagegen

keine Angabe

O O O O

Bemerkungen zur Frage 6

Frage 7 — Sicherheitsspezifische Eignungspriifung von Unternehmen;
Befahigungsnachweis (§ 24)

Die Gesetzesvorlage sieht neu eine gesetzliche Verpflichtung zur spezifischen Eignungspriifung bei
sicherheitsrelevanten Vergaben 6ffentlicher Auftrége aber auch bei der Ubertragung von 6ffentlichen
Aufgaben an Private vor. Das heisst, dass solche Vergaben nur an Unternehmen erfolgen diirfen, die
sich als beféhigt erweisen, die Sicherheitsinteressen des Kantons zu wahren (Abs. 1). In diesen
Féallen muss die Informationssicherheit zwingend beriicksichtigt werden und darf nicht dem
Ermessen der Vergabestellen anheimgestellt bleiben.

Die erforderlichen Daten werden im Wesentlichen beim Betrieb selbst mit dessen Einverstandnis
erhoben. So sollen die Unternehmen zur Beurteilung des Risikos durch gezielte Abfrage, welche die
Eigenheiten der spezifischen Vergabe beziehungsweise der Ubertragung der 6ffentlichen Aufgabe
berticksichtigt, aufgefordert werden Daten zu liefern, die fiir die Beurteilung ihrer Eignung in
sicherheitsbezogener Hinsicht notwendig sind (Abs. 2).
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vollig einverstanden
eher einverstanden
eher dagegen

vOllig dagegen

O O O ® O

keine Angabe

Bemerkungen zur Frage 7

Um das Gesamtsystem der Informationssicherheit wirkungsvoll betreiben zu kénnen, missen alle
involvierte Stellen die hohen Anforderungen erflllen. In der Folge ist es aus Sicht des FAG richtig,
dass bei sicherheitsrelevanten Vergaben &ffentlicher Auftrage und Ubertragungen 6ffentlichen
Aufgaben, eine spezifische Eignungspriifung erfolgt. Aus Sicht des FAG gehen die Anforderungen zu
§ 24 Abs. 2 lit. a zu weit. Die Offenlegung von geplanten Veranderungen wie Fusionen,
Beteiligungen und Ubernahmen konnte fiir diverse potenziell geeignete Unternehmen ein
Hinderungsgrund sein, ein Angebot einzureichen. Gleichzeitig ist fraglich, wie ein Verstoss gegen
diese Auflage sinnvoll sanktioniert werden kann.

Frage 8 — Verwaltungsinterne Organisation; Fachstelle fiir Informationssicherheit (§ 25)

® vollig einverstanden
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eher einverstanden
eher dagegen

vOllig dagegen

O O O O

keine Angabe

Bemerkungen zur Frage 8

Frage 9 — Kantonale Cyber-Organisation (§§ 26-29)

vollig einverstanden
eher einverstanden
eher dagegen

vOllig dagegen

O O O ® O

keine Angabe

Bemerkungen zur Frage 9

Das vorliegende Gesetz definiert die Informationssicherheit als Gemeinschaftsaufgabe. Gemass
dieser Anhdrungsantwort zeigen die Gemeinden die Bereitschaft, ihre Verantwortung in dieser
Gemeinschaftsaufgabe wahrzunehmen. Aus Sicht des FAG waére es wiinschenswert, wenn die
Gemeinden innerhalb der Cyber-Organisation starker eingebunden wiirden und nicht nur als
Betroffene neben Wirtschaft und Zivilgesellschaft verstanden werden.
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Frage 10 — weitere Bemerkungen

Bemerkungen zur Frage 10

Auf der nachfolgenden Seite erhalten Sie Gelegenheit, Schlussbemerkungen zur
vorliegenden Anhorung zu notieren.

Bitte beachten Sie: Ihre Stellungnahme wird erst eingereicht, wenn Sie
anschliessend auf den Button "Antworten abschicken" klicken! Vorher wird lhre
Stellungnahme nicht Ubermittelt.
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Schlussbemerkungen
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